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Ⅰ
保障疫苗冷链安全的意义



李克强总理：

疫苗质量安全事关人民群众，
尤其是少年儿童生命健康，是不可
触碰的

“红线”
2016.4.13——国务院常务会议



疫苗的重要性

埃博拉病毒 天花病毒

麻疹病毒乙肝病毒

乙脑病毒脊髓灰质炎病毒 新冠肺炎全球流行的情况下，疫苗是战胜疫情的有力武器！

疫苗可应对的病毒
2021.4.7 新冠疫情地图



山东问题疫苗(2016)

山西疫苗事件(2010)

长春长生假疫苗(2018)

疫
苗
安
全
监
管
不
容
疏
忽

为什么要关注疫苗安全？

江苏金湖疫苗问题(2019)

涉案金额逐渐增大

涉及省份多

受害人数激增

二类疫苗易出现问题

疫苗问题特点



疫
苗
冷
链
主
要
环
节

什么是疫苗冷链？

疫苗冷链是指为满足人们需要，以疾病预防为目的，从疫苗的生产者转移到疫苗的使用者的
一种系统的物流工程。

疫苗生产地 中转冷库 疫苗接种

火车

飞机

货车

货车

摩托车



温度

时间
取用操作

封装材料 地理位置· · ·

常见疫苗类型 保存温度

冷冻真空干燥疫苗 低于-15 ℃ 

油佐剂灭活疫苗 2～8 ℃

铝胶佐剂疫苗 2～8 ℃

蜂胶佐剂灭活疫苗 2～8 ℃

耐热保护剂活疫苗 常温

国内新冠疫苗 2～8 ℃

疫苗安全

疫苗冷链需要监控的指标

辉瑞mRNA新冠疫苗
需-70℃保存，运输极为困难

由于mRNA自身特点，保存在零下
70℃可以维持6个月的活性，若保存在
2~8℃，只能保持24小时。



国内外疫苗冷链监控的管理规定
规定名称 发布年份

世界卫生组织（WHO)

《Guidelines on the international 

packaging and shipping of vaccines》
2019

美国疾病控制预防中心
《Vaccine Storage & Handing Toolkit》

2021

《新冠病毒疫苗货物道路运输技术指南》 2021

《中华人民共和国药典》 2020

《关于进一步加强疫苗流通和预防接种
管理工作的意见》

2017

《疫苗储存和运输管理规范》 2017

《预防接种工作规范》 2016

《中华人民共和国疫苗管理法》 2019

冷链需配温度控制装置

具有温度报警功能

测温精度高

工作时间长

设备方面

规定了储存环境的温度范围

避免震动、光照

保证无菌环境

环境方面

人工方面
对存储环境定期消毒

间隔3或6h检查装置

建立健全配送管理体系

冷
链
监
管
制
度
逐
渐
完
善



Ⅱ

疫苗冷链监控技术的应用现状



疫苗监管也是具有专业性的，还要进一步

加强疫苗监管的专业技术支撑。

国家药品监督管理局局长——焦红
十三届全国人大二次会议 2019.3.11



疫苗生产地 中转冷库 疫苗接种

火车

飞机

货车

货车

摩托车

重点监控
运输存储及静态存储

情况



传
统
监
测
装
置

GAVI、WHO推荐30天温度监控装置（2020年）

玻璃管温度计

指针式温度计

数字温度计

新
型
监
测
装
置

测量范围较小

测量精度较低

无法远程控制

易损坏

测量时间短

测量精度高

温度报警功能

可远程控制

GAVI：全球疫苗免疫联盟 WHO:世界卫生组织



聚合型TTI标签

电子TTI标签

通过物理或化学变

化来产生时间温度

累积效应记录疫苗

的温度变化过程。



① 聚合型TTI标签

常见类型：

VVM2

VVM7

VVM14

VVM30

（数字代表标签产品37℃环境下可以使用的天数)

①可直观了解疫苗是否遭受热损害

②能鉴别暴露于冷链外温度但效价未变化

的疫苗，减少不必要的浪费

③有效帮助疫苗储存管理

④便于在条件较差地区使用

（VVM标签——疫苗热标签VVM(Vaccine Vial Monitor)）

参考指示层

热敏功能层

累计热量增加，中心圆的颜色逐渐变深

数据来源：王瑶瑶, 徐文, 黄昀,等. 疫苗温度控制标签在疫苗冷链储运中的应用[J]. 生物产业技术, 2018, 66(4):90-93.



数据来源：杨加敏，胥义，钮怡清. 模拟冷链温度波动对CdTe量子点荧光淬灭性能的影响[J].农业工程学报, 2017.

可
视
化
量
子
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贮藏温度对标签颜色影响 温度波动频率的影响 温度波动幅度的影响



数据来源：Yang, JM ; Xu, Y.Prediction of fruit quality based on the RGB values of time-temperature indicator [J]. JOURNAL 
OF FOOD SCIENCE，2020.

扩
散
型
可
视
化

TTI
标
签

贮藏温度对标签颜色影响 温度波动频率的影响 温度波动幅度的影响
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数据来源：邓如意.基于QR二维码及图像识别技术的食品冷链监控Android平台研究[D].上海理工大学.2018

TTI标签
（品质状态信息）

二维码
（物流追溯信息）

+

信息容量品质信息 成本实现技术途径 物流信息

有 有 较低较小

让品质“看”得见、让标签更“智能”、让监控更有效！



数据来源：胥义等. 一种用于冷链监控的新型智能标签及监控方法. 发明专利 ZL201610803095.X.2019年授权

二维码识别 TTI标签识读 识读结果



② 电子TTI标签

①安全性高

②可重复使用

③抗污能力强，防水

④数据储存容量大

⑤可同时识别多个标签

⑥体积小，便于安装

⑦穿透性强

（现有的应用于疫苗冷链的电子TTI标签主要有RFID标签和eVVM标签）

RFID标签

通过读写器读
取温度数据

RFID温度标签芯片包括

温度传感器、存储单元和报

警单元，当疫苗温度高于预

设值时，报警模块被触发进

行报警。

射频信号

数据来源：梁中凌. 一种RFID温度标签及RFID系统:. 



①可同时监测冷链环境温度和疫苗本身温度

②使用不受环境条件限制

③监测精确度较高，定量、直观

④24 小时不间断记录数据

eVVM标签

电子疫苗热敏感标签（
electronicvaccinevialmonitor，eVVM）是电子版
VVM标签。eVVM芯片内具有微电脑、NFC模块
、存储单元、加密电路、传感器等五部分，外加
天线和电池组成。

软件扫描标签：

“预警”

提示标签环
境温度异常

“通过”

表示标签环
境温度正常

数据来源：陈小芳,刘建忠,姚千予,陈贤义.电子疫苗热敏感标签监测效果评价[J].生物医学工程学杂志,2021,38(01):154-160.



GPS技术

➢报告车辆位置及疫苗状况

➢提供路线分析及优化方案

➢帮助提高运输效率

➢降低疫苗冷链物流的失控

➢减少其他意外事故

摄像头

GPS卫星

GPS定位功能

监控画面

位置信息

疫苗冷链地理位置监控技术



数据来源：邹金城，胥义.一种基于北斗/GPS导航定位的冷链物流监控系统, 发明专利， CN201310148407.4



疫苗冷链数据必需快速且准确的传输到数据接收端以便监控管理

远距离传输技术

GSM技术

GPRS技术

CDMA技术

4G/LTE技术

近场传输技术

RFID技术

ZIGBEE技术

NFC技术

技术发展历程

1

2



第二代全球移动通信
系统。短消息是 GSM 
主要业务之一

每个环境监测记录仪
采集数据通过GSM模块
用短消息的方式送至上
位机

上位机处理数据并将
控制指令传送给子控制
器（PLC）进行实时控
制

远距离数据传输技术

GSM技术

调节温湿度

采集数据

发送短信

网络传输

数据来源：于立娟, 于海业, 张志平. 基于GSM的远程环境监控系统[J]. 仪表技术与传感器, 2007, (3):69-70.



采用GPRS技术或CDMA

或4G/LTE技术可以将温湿

度监控终端采集的相关数据

通过无线网络系统发送到监

控温湿度的主机上,以便监控

冷链的安全。

GPRS、CDMA、4G/LTE网络

GPRS、CDMA、4G/LTE技术

数据来源：王铀. 第三方疫苗冷链物流温度监测物联网平台设计[J]. 中国自动识别技术, 2016,(4):54-58.



高网速

低延迟 高稳定性

低功耗

5G技术将大幅提高疫苗冷链监管效率！

5G技术的优点5G技术的应用领域

5G技术应用前景一片大好



基于RFID技术设计的疫苗
冷链管理系统

近场数据传输技术

RFID技术

后台系统

信息写入
RFID标签

读写器扫描
运输对象

装车运输

冷藏车

标签标记对象

实时监控

数据传输

数据传输

RFID扫描

验收

拒绝接受

放到托盘
叉车运送

读写器扫描

疫苗仓库

数据传输

数据传输

卸货 与订单不符

与订单符合

不合格

合格

RFID技术核心：无线电传输

主要部件：电子标签
读写器

主要功能实现：电子标签接
收读写器发出的射频信号，借
由感应电流所获得的能量将存
储在芯片中的产品信息发送给
读写器，读写器再通过通信接
口将数据信息在传送至后台数
据库。

数据来源：廖颖君, 牛琳, 蔡刘璐,等. 基于RFID技术的疫苗储运系统设计与实现[J]. 电脑知识与技术, 2018, 14(30):71-73.



工作过程：

保温箱及冷藏车厢内温度测量模块周期性

采集测点温度，通过 ZigBee 无线网络将温

度数据传输至温度接收器，再通过稳定的有

线传输方式，将数据实时上传给温度监测软

件进行显示、保存及预警等。

基于ZigBee技术设计的车载温度监测系统结构示意图

Zigbee技术

数据来源：王晨阳. 用于疫苗冷链运输的车载温度监测系统开发[D]. 中国计量大学.2019



基于GPRS和ZigBee传输技术的

血液冷链及信息化管理系统的设计

数据来源：钟彦骞. 基于GPRS和ZigBee传输技术的血液冷链及信息化管理系统的设计[D]. 上海理工大学.2011



基于Android平台与物联网技术的

多温共配冷链监测系统的设计

数据来源：邹金成. 基于Android平台与物联网技术的多温共配冷链监测系统的设计[D]. 上海理工大学.2014

待机：0.28mA
2节5号电池工作372
天



疫苗冷链温度监控装置
TDL2-5Y data logger
（世界卫生组织推荐）

NFC技术

NFC模块

记录并储存温度数据

读取数据

通过带有NFC功能的手
机终端可快速读取冷链温度
监测信息

装置可加密，安全性高。

NFC是在RFID的基础上
发展而来，本质都为发射射
频讯号

其集成度更高、传输距离
更近、频段固定、能耗低。



Ⅲ

冷链监控平台数据安全防护技术



冷链监控平台安全保障技术

冷链监控平台要确保自身信息不被泄露和自身系统不被破坏！

云计算网络安全 系统访问安全 应用权限安全 数据安全控制用户行为安全

第一层 第二层 第三层 第四层 第五层

防止黑客恶意
破坏窃取信息

防止管理人员
误操作导致
信息泄露
或平台故障

计算机
环境

计算机
设备

网络
安全

病毒
检测

建立用户
登录规则

CA安全
认证

应用模块
权限管理

日志记录

行为记账

数据签名
防抵赖

数据访问
控制

核心数据
加密

数据备份

数据复制与
传播加密

数据来源：任学弟, 陈勇, 崔体运,等. 基于互联网+疫苗冷链监测与云计量平台的技术[J]. 上海计量测试, 2018, 45(05):27-30.



海尔生物疫苗冷链

雪人股份疫苗冷链 艾默生医药冷链

数据来源：中国制冷简报，2021第2期



松洋生物疫苗冷链凯雪疫苗冷链

美的生物疫苗冷链 澳柯玛疫苗冷链

温控精准

储存空间充足

安全报警

全自动取用

精准可溯

现代疫苗冷链特点

数据来源：中国制冷简报，2021第2期



疫苗冷链监控技术发展展望

Ⅳ



疫苗冷链监控现有问题

疫苗冷链监
控平台多种

多样

缺少行业标准

监管部门监管
力度不够

技术成本高
普及程度低

缺乏疫苗冷链
管理专业人才

有主导力的
企业较少

第三方平台
建设不完整



政府引导
企业运作

政府监督
企业主导

未来第三方疫苗冷链监控平台建设模式

加快5G、NFC等技术
投入疫苗冷链

培训专业人员
管理冷链

优化现有设备及技术
降低成本

完善行业标准
加大监管力度

政府主导



敬请批评指正！


